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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacién del Programa de Formacidn: Técnico en Sistemas Teleinformaticas.

e Codigo del Programa de Formacion: 233101 V1.

o Nombre del Proyecto: Gestidn de los servicios solicitados por los clientes para el soporte
técnico de software, hardware y redes.

e Fase del Proyecto: Ejecucion

e Actividad de Proyecto: Clasificar la infraestructura de red y equipos informaticos vy
solicitudes de servicio técnico presente en el entorno de trabajo

e Competencia: Operar herramientas informaticas y digitales de acuerdo con protocolos y
manuales técnicos.

® Resultados de Aprendizaje: Planificar la informacién segun criterios de ciberseguridad

® Duracidn de la Guia: 80 horas

2. PRESENTACION

En un mundo cada vez mas digitalizado, la seguridad de la informacién se
vuelve crucial. Las politicas de seguridad, la normativa, y la gestidn
adecuada de datos son pilares fundamentales para proteger la
integridad y confidencialidad de la informacién. Esta guia de
aprendizaje pretende que el aprendiz explorare aspectos
clave, tales como con los derechos de Habeas Data y de autor,
los procesos de mejora continua y la importancia de las copias

de seguridad. Que adquiera las habilidades necesarias para
enfrentar los desafios de seguridad informatica y gestidn de
datos en el mundo actual.

Durante el desarrollo de las actividades planteadas se realizaran
practicas basadas en la fundamentacién tedrica con el fin de identificar
amenazas y vulnerabilidades que puedan generar incidentes que afecten la

infraestructura de las redes de datos y comprometer la integridad de los
mismos Tomada de: https://acortar.link/6P8P1|

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
3.1 Actividades de Reflexion inicial.

3.1.1. Reconocer aspectos fundamentales de la seguridad de la informacién, destacando la
importancia de adoptar medidas frente a los riesgos de la seguridad y la gestion de datos.

Con la implementacion de controles en la seguridad de datos en redes de telecomunicaciones, el
administrador de redes debe asegurarse de gestionar las politicas que permitan blindar la seguridad
de la informacién, como un activo fundamental de la organizacién.
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Actividad

Para desarrollar la actividad realizara la siguiente lectura de donde extraerd las ideas principales,
luego empelara Ideogram IA, para redactar un Prompt, que representara un Poster o Afiche alusivo
a la seguridad informatica. Luego en un documento en Word, con no menos de 500 palabras,
redactard un escrito que responda a la siguiente pregunta: éCudl es su punto de vista acerca de la
implementacion de la Inteligencia artificial en procesos que involucren manejo de grandes
volimenes de informacion? Coloque un titulo a su escrito. El instructor orientard la entrega de su
trabajo.

La actividad se socializard en plenaria, y con orientacion del docente se tomardn algunas
conclusiones para realizar el cierre de la sesion.

e Descripcion de la actividad:
v Realizar un afiche empleando Ideogram
v Realizar un escrito en Word sobre seguridad informatica.

e Ambiente requerido: Ambiente de aprendizaje presencial

e Estrategias o técnicas didacticas activas: Debate: Sesidon de reflexion donde los estudiantes
discuten las implicaciones éticas, sociales y econdmicas de la implementacién de la Inteligencia
Artificial en el manejo de datos.

e Materiales de formacion: Computadores funcionales de escritorio o portatiles con memoria
RAM 16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:

v Lectura “La seguridad Infromatica”

v' Link Video "Tutorial sobre Ideogram"

e Duracion de la actividad: 5 horas.

3.2. Actividades de contextualizacion e identificacion de conocimientos necesarios para el
aprendizaje.

3.2.1 Definir los principios fundamentales de la seguridad informatica aplicados en situaciones

reales para garantizar la proteccion de datos y sistemas contra amenazas y ataques.

Teniendo en cuenta que la seguridad de la informacidn y la gestidon de datos son aspectos criticos
en el entorno digital actual, es fundamental comprender nuestras percepciones y experiencias
previas en este ambito.
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El aprendiz visitara el siguiente link y realizﬁa actividad 1 “Seguridad Informatica”, la cual se
socializard en clase. Link: https://goo.su/5jxsgUY

Ahora en este punto del desarrollo de la actividad los aprendices deberan observar el video “SGSI -
01 Conceptos Basicos sobre la Seguridad de la Informacion”, posteriormente haran uso de una
herramienta para disefio de diapositivas, donde presentaran los beneficios de la implementacién de
planes de seguridad en las redes de datos.

e Descripcion de la actividad:
v Realizar actividad 1: Definicién de conceptos.
v Realizar socializacion aspectos de la seguridad de la informacion.

e Evidencia: No aplica para evidencia.

¢ Instrumento de evaluacion: Cuestionario de conocimiento.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas diddacticas activas: Método de indagacion: Se motiva a los aprendices a
formular preguntas y buscar respuestas para construir su propio conocimiento.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:

v’ Link: https://goo.su/5jxsgUY
v Link: “SGSI - 01 Conceptos Bésicos sobre la Seguridad de la Informacion”
e Duracion de la actividad: 5 horas.

3.3. Actividades de apropiacién del conocimiento (Conceptualizacion y Teorizacidn).
3.3.1. Comprender la importancia de la planificacion de la informacion con enfoque en

ciberseguridad.

"En un mundo digital cada vez mas interconectado, la seguridad de la informacién se ha convertido
en un aspecto crucial para salvaguardar la integridad y la privacidad de los datos. En este contexto,
identificar criterios efectivos de ciberseguridad se vuelve imperativo, especialmente al considerar
los diversos riesgos asociados con el manejo de datos en entornos virtuales.”

Lectura: "Planificar la informacién segun criterios de ciberseguridad".

Los participantes leerdn el texto "Planificar la informacién segln criterios de ciberseguridad" y
realizardn la siguiente actividad:

Aprendizaje cooperativo: Se formaran grupos de discusién, donde los participantes compartirdn sus
impresiones sobre el texto y disefiaran un juego interactivo donde la clave serd adivinar palabras
claves sobre la seguridad de la informacidn.
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Realizardn una presentacion electrénica en linea que dé respuesta a las siguientes preguntas,
teniendo en cuenta la orientacidn del Instructor. (Equipos de trabajo de acuerdo al nimero de
aprendices).

Preguntas:
1. ¢Por qué es importante planificar la informacién con un enfoque en ciberseguridad?
2. ¢Quériesgos pueden surgir si no se consideran criterios de ciberseguridad en la planificacién
de la informacion?
3. ¢éQué medidas preventivas pueden implementarse para proteger la informacidon de manera
efectiva?

Presentacion de Conclusiones: Cada grupo seleccionard a un representante para compartir las
conclusiones de su discusidn con el resto de los participantes. Se enfatizara en la importancia de
considerar la ciberseguridad en todas las etapas de planificacion y gestion de la informacion.

Elaboracion de Propuestas: Los participantes trabajardn individualmente para elaborar propuestas
concretas de como integrar criterios de ciberseguridad en la planificacion de la informacién en su
entorno laboral o personal. Se alentara a los participantes a ser creativos y proponer soluciones
innovadoras y practicas.

Debate y Retroalimentacion: Se abrira un espacio para el debate y la retroalimentacion, donde los
participantes compartiran sus propuestasy recibirdn comentarios y sugerencias de mejora por parte
de sus compaiieros y el Instructor.

El aprendiz visitara el siguiente link y realizara las actividades propuestas: https://goo.su/Q0OJsB
v" 1.1 Seguridad fisica y seguridad légica y

v' 1.2 Delitos informaticos y legislacion

e Descripcion de la actividad:
v’ Realizar lectura sobre planificacion en seguridad informatica.

AN

Realizar juego interactivo

<\

Realizar presentacion electrdnica.

AN

Disefiar una propuesta sobre seguridad de los datos en su entorno.
v’ Participar en un debate sobre seguridad de la informacién.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Aprendizaje cooperativo: Los Aprendices trabajan en
grupo para diseiar la sustentacion sobre Planificacidn de la seguridad informatica.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:

v Link: https://goo.su/5jxsgUY
v" Documento Pdf “Conceptos sobre seguridad informatica”
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https://gamma.app/docs/Introduccion-a-la-seguridad-de-la-informacion-
gytinqzixfsqol?mode=doc (Presentacion realizada en la IA Gamma)

https://es.slideshare.net/alexaloaiza/seguridad-de-la-informacion-63691557
e Evidencias de aprendizaje: Desempeio: "Socializacién _Evidencia Integral de Seguridad
Informatica"
¢ Instrumento de evaluacion: Lista de chequeo desempefio y producto
e Duracion de la actividad: 10 horas.

3.3.2. Explicar los conceptos clave acerca de la seguridad de la informacion, y la legislacién vigente
sobre delitos informaticos en Colombia.

La informacién es uno de los activos mas valiosos para las personas y las organizaciones, por lo que
su seguridad es crucial. La seguridad de la informacidon se enfoca en proteger la confidencialidad,
integridad y disponibilidad de los datos frente a amenazas como accesos no autorizados y dafios
intencionales. La evolucion tecnoldgica ha incrementado los delitos informaticos, llevando a los
gobiernos a reforzar sus legislaciones. En Colombia, la Ley 1273 de 2009 establece un marco legal
para proteger la informacién y sancionar delitos como el acceso abusivo a sistemas, la
interceptacién de datos y el uso de software malicioso.

Para la actividad a realizar, cada aprendiz debe visitar el siguiente link https://goo.su/D1aUisT el
cual le permitird acceder a un juego de memoria educativo. Este archivo interactivo le permitira
explorar los fundamentos de la seguridad digital. Después profundizara en cada una de las
proposiciones y disefiara una infografia interactiva, basandose en el siguiente tutorial.

Tutorial infografia con Inteligencia Artificial | ChatPDF + Canva
https://www.youtube.com/watch?v=aElurp3NVRc

En equipos de trabajo realizara una exposicion sobre el tema Proyecto de Ley Delitos Informatico
en Colombia. Esta actividad la realizaran con la orientacion del instructor, quien subdividira la
informacidn para dinamizar el trabajo.

e Descripcion de la actividad:

v" Profundizar en los fundamentos acerca de la seguridad digital.
v’ Disefiar una infografia interactiva.
v Socializar el Proyecto de Ley Delitos informaticos en Colombia.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Exposicidn: Los Aprendices trabajan en grupo para
disefar la socializacion sobre la Legislacion sobre delitos informatico en Colombia.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:

v" link https://goo.su/D1aUisT
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v" link https://www.youtube.com/watch?v=aElurp3NVRc
v" Documento “Ley Delitos informéaticos”
¢ Evidencias de aprendizaje: Socializacién: Legislacion sobre delitos informatico en Colombia.
e Instrumento de evaluacion: Evaluacién de conocimiento.
e Duracion de la actividad: 10 horas.

3.3.3. Analizar aspectos relevantes acerca de la proteccion de datos personales y los derechos de
autor, de acuerdo al enfoque de la aplicacion de buenas practicas en su gestidn.

Proteccion de Datos y Derechos de Autor

En la era digital, la proteccién de datos y los derechos de
autor son esenciales en proyectos que manejan
informacién personal y material creativo. La ley de
Habeas Data garantiza el derecho a la privacidad y
control sobre la informacién personal, permitiendo a
los individuos conocer, actualizar y rectificar sus datos
en bases de datos. Los derechos de autor protegen las
obras creativas, otorgando a los creadores derechos
exclusivos sobre su uso y distribucion. Cumplir con estas
leyes asegura la ética y legalidad del proyecto, garantizando la privacidad
de las personas y el respeto a los derechos de los autores. El equilibrio entre ambas
protecciones es fundamental para el manejo adecuado de la informacién y el reconocimiento del
trabajo creativo.

70/770
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Actividad

Cada aprendiz respondera las siguientes preguntas y en plenaria compartira las respuestas de
acuerdo a la orientacion del instructor quien aplicara una didactica activa.

Preguntas.

1. éHa escuchado alguna vez sobre la ley de Habeas Data? Si es asi, épodria describir en qué
consiste? De lo contrario consulte el tema.

2. ¢Como cree que la ley de Habeas Data protege la privacidad de los datos de las personas?

3. éSabe qué son los derechos de autor y cdmo se relacionan con la proteccién de la propiedad
intelectual?

4. ¢Qué medidas cree que son importantes para garantizar el cumplimiento de los derechos de autor
al utilizar datos o informacién en un proyecto?

5. ¢Cudl cree que es la importancia de respetar tanto la ley de Habeas Data como los derechos de
autor en proyectos que involucran el manejo de datos e informacion personal?

Luego con la participacidn del instructor visitard el siguiente link y ampliara sus conceptos.

https://es.educaplay.com/recursos-educativos/18680613
seguridad_de_la_informacion_en_colombia.html
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v" Profundizar en los conceptos sobre La ley de Habeas Data.

e Descripcion de la actividad:

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Debates y discusiones: Los Aprendices trabajan en
grupo para disefiar la socializacién sobre La ley de Habeas Data, esto permitira fomentan el
intercambio de ideas y la argumentacion, fortaleciendo habilidades de comunicacion vy
pensamiento critico.

e Materiales de formacion: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:

v Link: https://es.educaplay.com/recursos-educativos/18680613
seguridad_de_la_informacion_en_colombia.html
v" Presentacion electrdnica: Ley 1581 de 2012

e Evidencias de aprendizaje: Video explicativo sobre el Habeas Data.

e Instrumento de evaluacidn: Lista de chequeo de Producto

e Duracion de la actividad: 5 horas.

3.3.4. Analizar el alcance de la normatividad vigente en relacién con la seguridad de la informacion en
Colombia.

“La seqguridad de la informacion, que suele abreviarse como InfoSec, es un conjunto de
procedimientos y herramientas de seguridad que protegen ampliamente la informacidon confidencial
de la empresa frente al uso indebido, acceso no autorizado, interrupcion o destruccion”. (htt18)

Los aprendices tendrdn la oportunidad de adquirir conocimientos sobre gestidn de la seguridad de
lainformacién; para ello en equipos de trabajo, realizaran analisis casos de estudio relacionados con
normativas de gestion y seguridad de la informacion.

Los grupos deben leer detenidamente el caso para resolver los puntos que se plantean en la
actividad:

Caso de estudio 1.: Mucho se ha
escuchado sobre ciberataques en los
ultimos dias. Un tema que no es nada
nuevo en Colombia, pues segun la
firma de ciberseguridad Fortinet, tan
solo en el primer semestre del afio, el
pais recibio 5000 millones de intentos
de ataques informadticos.

Tomado de https.//www.pmg-ssi.com/2019/11/ciberataques-ransomware-
amenaza-para-los-sistemas/

GFPI-F-135 V04


https://es.educaplay.com/recursos-educativos/18680613%20seguridad_de_la_informacion_en_colombia.html
https://es.educaplay.com/recursos-educativos/18680613%20seguridad_de_la_informacion_en_colombia.html

@
SENA

Los ejemplos son numerosos: “En 2021 la Pont%versidad Javeriana fue victima de uno; en 2022 el turno
fue para la organizacion multinacional Keralty, a la que pertenece la EPS Sanitas, y Empresas Publicas de
Medellin —EPM-; y la semana pasada, IFX Networks, un proveedor de servicios en la nube, sufrio un
ciberataque que afecté al menos a 50 entidades estatales colombianas, incluyendo al Ministerio de Salud y
Proteccion Social y al Consejo Superior de la Judicatura.

El gobierno colombiano anuncié que demandard a IFX Networks por los dafios ocasionados por el ataque, ya
que considera que hubo fallas en la seguridad de la compaiiia. iPero por qué causa tanta preocupacion y
revuelo un ataque cibernético? Para empezar, iqué es un ciberataque? Para entenderlo de forma simple,
imaginemos que nuestro computador tiene un candado digital para proteger los documentos importantes,
pero alguien, sin nuestro permiso, logra abrir ese candado para ver, robar o dafiar todas las cosas que estdn
ahi dentro. “Tomado de la internet

En este caso, fue un ataque
de ransomware, que es un tipo de
ciberataque en el que los delincuentes
cifran los archivos o sistemas
informdticos de una victima y luego
exigen un rescate para proporcionar la
clave o herramienta necesaria para
desbloquear los archivos o sistemas.

Tomado de: https://x.com/CibersegLATAM/status/1729974010945925555/photo/1

En otras palabras, secuestran los datos. Los responsables de este ciberataque serian el colectivo Ransomhouse,
quienes también estuvieron detrds del ataque a Keralty.

Ahora en equipos de trabajo responderan los siguientes interrogantes:

1. ¢Cuales son las consecuencias mas comunes de un ciberataque para las organizaciones
afectadas?

2. ¢Qué medidas de seguridad adicionales podrian implementarse para protegerse de futuros
ciberataques?

3. ¢éCoémo afectan los ciberataques a la confianza y reputacién de las empresas o entidades
afectadas?

4. ¢Qué papel juegan las leyes y regulaciones de ciberseguridad en la prevencidn y respuesta
a los ciberataques?

5. ¢éCudles son las principales diferencias entre un ciberataque de ransomware y otros tipos de
ataques cibernéticos?

Realizar un mapa conceptual, y preparar una sustentacion de acuerdo a los siguientes temas.

e Malware: Qué es, tipos, cdmo se identifican y controlan.

e Suplantacion de identidad tipos de phishing, correo no deseado, cdmo identificarlos y
buenas practicas.

e Ataques TCP: Qué son, cdmo identificarlos.

e Ataques de Dia cero e ingenieria social.

e Directiva de seguridad local de Windows.

e Proteccion de acceso a datos y Proteccidon contra malware.

e Técnicas de seguridad
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e Proteccion de equipos fisicos.
e Técnicas de mantenimiento preventivo comunes para propdsitos de seguridad.
e Procedimientos minimos de solucion de problemas de seguridad.

e Descripcion de la actividad:

v" Andlisis del alcance de la normatividad vigente en relacién con la seguridad de la
informacidn a través de un preguntuario.

v" Disefiar mapas conceptuales sobre aspectos que comprometen la seguridad de la
informacion.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Estudio de caso: El aprendiz analiza un caso real o
simulado, y a través de interrogantes analiza la aplicacidon de conceptos tedricos a situaciones
concretas.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo: Por definir

e Evidencias de aprendizaje: Informe técnico sobre copias de seguridad.

e Instrumento de evaluacidn: Lista de chequeo de desempefio.

e Duracion de la actividad: 10 horas.

3.3.5. Evaluar los servicios de Internet que permitan la investigacion y el analisis critico de los
diferentes procesos, de acuerdo con las necesidades de la organizacién.

Los servicios de Internet son aplicaciones, plataformas o recursos en linea que proporcionan una
variedad de funciones y utilidades para los usuarios. Estos servicios se utilizan para diversas
actividades, como comunicacion, entretenimiento, trabajo, educacidn, compras y mas. Algunos
ejemplos comunes de servicios de Internet incluyen: Redes Sociales, Correo Electrdnico,
Plataformas de Streaming, Herramientas de Productividad, Motores de Busqueda, Bancos en Linea
y Servicios Financieros, Educacion en Linea entre otros.

En equipos de trabajo maximo 2 aprendices, visitaran el siguiente link Practiquemos: EL correo
electrénico. Realizaran las actividades propuestas orientados por el Instructor.
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Actividad. - Ejercicios busqueda en Internet: Antes de realizar
estos  ejercicios, se recomienda repasar  temas
como: busqueda avanzada en Google y almacenamiento de Ia
informacion.

\\\\\\\\\\ u htu[ : / i,

Usando las opciones de busqueda en Internet, encuentra la
respuesta a estas preguntas, inserta una tabla en este espacio
y consigna las respuestas. Organiza adecuadamente la
informacidn.
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1. ¢Qué es un sistema operativo y cuales son los mas

utilizados?

2. ¢Quién es el fundador de Facebook?

3. ¢Enqué ciudad de EEUU estan ubicados los servidores de Tomado de: https://acortar.link/LAwrKi
Google?

4. ¢Qué es la Inteligencia Artificial?
5. ¢éCémo afecta la IA las oportunidades laborales?

Busca la siguiente informacién en internet. inserta una tabla en este espacio y consigna las
respuestas. Organiza adecuadamente la informacion.

Precio de una licencia de Office.

La historia de Linux. Aspectos relevantes

¢Qué es un software libre y cuales sus alcances?

Averigua en qué museos se encuentran los siguientes objetos y obras de arte, mostrando
una imagen de los mismos, para ello disefia una tabla y consigna la informacion.

O N

Piedra Roseta.

El nacimiento de Venus.
El Guernica.

Venus de Milo.

AN

10. Agrega cada una de las paginas que consultaste a Marcadores del navegador.

Mediante el buscador de imagenes de Google, realiza las siguientes busquedas en Internet.
Organiza en una tabla los puntos propuestos y su respectiva busqueda.

v Disco duro mecénico HHDD y una unida de estado sélido SD
v' Mother board con IA

v Chip para mascotas

v' Telemedicina

v Transferencia de archivos.

Copia el contenido de las siguientes busquedas en un documento Word

V' ¢Qué es la WhatsApp web?

¢Qué es una conexion P2P?

¢Qué es una cookie?

¢Qué es la ‘unidad de estado sélido’ de un computador?

AN NI

¢A qué llaman mensajes ‘fantasma?
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Ejercicios de busqueda en Internet: Busca y descarga los siguientes archivos. Guardalos en una
carpeta llamada Descarga de archivos (no los instale)

1. Manual de Outlook.
Acrobat Reader PDF
Antivirus AVG
Firefox

WinZip

vk wnN

El Instructor concluira la actividad realizando una rudbrica con los aprendices, retroalimentando
sobre cdmo las herramientas informaticas influyen en la sociedad en general.

e Descripcion de la actividad:

v" Evaluar a través de ejercicios practicos el alcance que tiene los servicios de Internet
en la manipulacion de la informacién.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Talleres practicos: El Aprendiz realizara actividades
practicas que le permitan evaluar el conocimiento y habilidades en el manejo de la internet en
un entorno controlado.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo: Link: Practiquemos: El correo electrénico

e Evidencias de aprendizaje: Informe en Pdf actividad servicios de internet.

¢ Instrumento de evaluacion: Lista de chequeo - Evaluacién de desempefio.

e Duracion de la actividad: 10 horas.

3.3.6. Realizar la parametrizacion de Seguridad en Windows 10 o 11 segtin procedimiento técnicos

La seguridad en los sistemas operativos Windows 10 y 11 es fundamental para proteger datos
personales y corporativos contra diversas amenazas cibernéticas. La parametrizacion de seguridad
implica configurar adecuadamente las opciones de seguridad del sistema operativo para asegurar
su integridad, confidencialidad y disponibilidad. Este proceso incluye la implementacion de politicas
de acceso, configuracién de cortafuegos, actualizaciones de software, y uso de herramientas de
seguridad integradas, garantizando un entorno robusto y protegido para los usuarios y sus datos.

Actividad: Realiza practicas de configuracién de seguridad en los sistemas operativos. Aplique la
Guia de Seguridad con Windows 10 y 11 visitando el siguiente link:

Link: https://youtube.com/playlist?list=PLTOkoQYMKV1ioayNc02Wnjv5X2wwBEzqf

El instructor orientara la forma como se realizard cada una de las actividades propuestas.

v" Configurar el Firewall de Windows.
v" Configurar Windows defender.
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Windows defender Offline Scanner.

Configurar Windows Update
Navegador seguro SmartScreen

ASANENEN

Configuracion de informacion en redes sociales

En grupos de trabajo colaborativo de tres (3) aprendices se debe realizar un video del procedimiento
aplicado para la parametrizacion de Seguridad en Windows, que serd socializado segun
retroalimentacion del Instructor.

e Descripcion de la actividad: El Aprendiz realizard en forma practica la parametrizacién de la
seguridad en el sistema operativo Windows.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Aprendizaje cooperativo: Los Aprendices trabajan en
pequenos grupos, apoyandose mutuamente para realizar las practicas requeridas en la
parametrizacion de la seguridad del sistema operativo.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:
https://youtube.com/playlist?list=PLTOkoQYMKV1lioayNcO2Wnjv5X2wwBEzqf

e Evidencias de aprendizaje: Video parametrizacién del sistema operativo.

e Instrumento de evaluacion: Lista de chequeo de producto.

e Duracion de la actividad: 15 horas.

3.4 Actividades de transferencia del conocimiento.

3.4.1. Planificar copias de seguridad segln procedimientos técnicos y criterios de seguridad.

Se recomienda que en Grupo de tres (3) personas, los aprendices expliquen en forma practica las
caracteristicas necesarias para la realizacion copias de seguridad:

Tipos de copias de seguridad.

Discusion de ventajas y desventajas de cada tipo.
Estrategia 3-2-1 de copias de seguridad
Preparacion de disponibilidad de recursos.
Retencion de copias y periodos.

Controles de cifrado y proteccién de datos.

NN O NN

Puede usar el material: Copias de Seguridad “Una guia de aproximacién para el empresario”
disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/guia-copias-de-seguridad.pdf

Lineamientos para la entrega del producto

Producto para entregar: En los mismos grupos anteriores que expusieron, deben por favor:
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A. Crear una Carpeta en el Sistema Operativo Windows y nombrarla “Backup”.

B. Una vez creada la anterior Carpeta deben guardar en esta Carpeta al menos cinco (5) Archivos
gue sean diferentes y de tipos diferentes.

C. Con la herramienta de Copia de Seguridad del Sistema Operativo Windows o cualquier otra
herramienta de Copia de Seguridad, deben realizar dos (2) Procesos de Copias de Seguridad. Un
(1) Backup Incremental que tenga registros de minimo dos (2) horas diferentes y un (1) Backup
Total de la Carpeta con sus archivos.

D. Etiquetar las copias de seguridad creadas, con las fechas y hora de creacién y un nombre
seleccionado por ustedes, donde se debe diferenciar si la copia es Total o Incremental.

Nota: Para efectos de ver las versiones y los cambios de la copia incremental, se deben por favor
modificar los archivos antes de hacer cada copia de seguridad (Diferentes Horas).

Contenido: Archivos de las Copias de Seguridad realizados.

Para hacer el envio de la evidencia remitase al area de la actividad correspondiente y acceda al espacio
dispuesto para dicho proceso.

e Descripcion de la actividad: El Aprendiz realizard en forma préctica la socializacidn acerca del
tema copias de seguridad.

e Ambiente requerido: Ambiente de aprendizaje presencial.

e Estrategias o técnicas didacticas activas: Simulaciones: Los aprendices recrean situaciones
reales en un entorno seguro, que le permitan tomar decisiones.

e Materiales de formacién: Computador funcionales de escritorio o portatiles con memoria RAM
16 GB, procesador 3.0 GHz o Superior, Disco Duro de 1 TB, Software ofimatico, Red internet
operativa para consultas — Video Beam, marcadores borrables, Tablero.

e Material de apoyo:
https://www.incibe.es/sites/default/files/contenidos/guias/guia-copias-de-seguridad.pdf
https://www.youtube.com/watch?v=0FXVK8qS2xs

e Evidencias de aprendizaje: Copia de seguridad en Windows

e Instrumento de evaluacion: Evaluacién de desempefio y producto.

e Duracion de la actividad: 10 horas.

4. ACTIVIDADES DE EVALUACION

Tome como referencia la técnica e instrumentos de evaluacion citados en la guia de Desarrollo Curricular

Fase del Actividad del Actividad de Evidencias de Criterios de Técnicas e

proyecto proyecto Aprendizaje Aprendizaje Evaluacion Instrumentos de

formativo formativo Evaluacion
3.1.1 Actividad de Reflexion.

No aplica para evidencia No aplica criterio de Debate. No aplica instrumento

de aprendizaje. evaluacion. de evaluacion.
3.2.1 Actividad de . . . i .
contextualizacion. No aplica Parfa evidencia No apllc.aj criterio de Método de indagacién. No
de aprendizaje. evaluacion. aplica instrumento de
lasifi | = evaluacion.
Clasificar la 3.3.1. Comprender la Desempefio: Aplica controles de

infraestructura seguridad segun Aprendizaje cooperativo.

importancia de la
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Ejecucion

deredy
equipos
informaticos y
solicitudes de
servicio
técnico
presente en el
entorno de
trabajo

planificacién de la
informacion con enfoque en
ciberseguridad.

3.3.2. Explicar los conceptos
clave acerca de la seguridad
de la informaciodn, y la
legislacidn vigente sobre
delitos informaticos en
Colombia.

3.3.3. Analizar aspectos
relevantes acerca de la
proteccion de datos
personales y los derechos de
autor, de acuerdo al enfoque
de la aplicacidn de buenas
practicas en su gestion.

3.3.4. Analizar el alcance de
la normatividad vigente en

relacion con la seguridad de
la informacién en Colombia.

3.3.5. Evaluar los servicios de
Internet que permitan la
investigacion y el analisis
critico de los diferentes
procesos, de acuerdo con las
necesidades de la
organizacion.

3.3.6. Realizar la
parametrizacion de
Seguridad en Windows 10 o
11 seglin procedimiento
técnicos

3.4.1. Planificar copias de
seguridad segun
procedimientos técnicos y
criterios de seguridad.

"Socializacion actividades
Evidencia Integral de
Seguridad Informatica"

Desempefio:
Socializacion:
Legislacion sobre
delitos informatico en
Colombia.

Producto:
Video explicativo
Habeas Data

Desempefio:
Informe técnico:
Planificar copias de
seguridad segun
procedimientos técnicos
y criterios de seguridad.
(configuracion del
firewall, antivirus, reglas
de conexidn).

Producto:

Archivos de las Copias
de Seguridad creadas
y etiquetadas.

Video y Sistema
Operativo (EndPoint)
protegido:

Desempeiio
Implementacién de
Herramientas del
Sistema Operativo
para Endurecer la
Seguridad del Equipo

Producto:
Copia de seguridad en
Windows

normativa, necesidades
y restricciones de acceso
a la informacion

Aplica controles de
seguridad segln
normativa, necesidades
y restricciones de acceso
a la informacién

Propone procesos de

mejora en el manejo de
la informacién con base
a la normativa vigente.

Gestiona las copias de
seguridad y
recuperacion, seguin
lineamientos
establecidos por la
empresa.

Implementa
herramientas para
mejorar la Seguridad en
los equipos de computo
con SO Windows.

Propone procesos de

mejora en el manejo de
la informacién con base
a la normativa vigente.

Lista de chequeo de
desempefio y producto.

Exposicién.

Lista de chequeo de
desempeiio. Exposicion
Legislacion delitos
informaticos en Colombia.

Debate.

Video_ Habeas Data
Lista de chequeo de
producto.

Estudio de caso.

Informe técnico sobre
copias de seguridad.
Evidencias de desempefio
Lista de Chequeo de
desempefio.

Talleres practicos.
Informe en Pdf actividad
servicios de internet.
Lista de chequeo de
desempefio.

Aprendizaje cooperativo
Video parametrizacion del
sistema operativo.

Lista de chequeo de
producto.

Simulaciéon

Copia de seguridad en
Windows.

Lista de chequeo de
desempefio y producto.

5. GLOSARIO DE TERMINOS

Ciberseguridad: La seguridad informatica, también conocida como ciberseguridad, es el drea relacionada con
la informatica y la telematica que se enfoca en la proteccion de la infraestructura computacional y todo lo
vinculado con la misma, y especialmente la informacion contenida en una computadora o circulante a través
de las redes de computadoras.

Confidencialidad: Consiste en que la informacion no debe llegar a personas u organizaciones que no estén
autorizadas.

Controles de seguridad: La virtualizacidn utiliza el software para imitar las caracteristicas del hardware y crear
un sistema informatico virtual. Esto permite a las organizaciones de Tl ejecutar mas de un sistema virtual, y
multiples sistemas operativos y aplicaciones, en un solo servidor.

Disponibilidad: La informacion debe poder ser accedida en cualquier momento que se requiera, por las
personas autorizadas

Integridad: La informacion debe mantenerse integra y sin modificaciones por parte de personas no
autorizadas.
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Malware: Se relaciona con software dafiino que afecta los dispositivos, de lograrse materializar se podria
generar perdida de informacidn, incluso monitorear las acciones que se estén haciendo en el dispositivo de
forma silenciosa sin que el usuario se entere.

Phishing: Consiste en suplantar la identidad de una persona o una entidad, la principal via de ataque es el
envio de emails, por eso la importancia de verificar los remitentes, enlaces y archivos adjuntos que parezcan

sospechosos o de dudosa procedencia.
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